INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
TERVIS Sp. z 0.0.

ul. Marii Curie-Sktodowskiej 89B

87-100 Torun

KRS: 395894

dalej jako TERVIS Sp. z 0.0.

Niniejsza Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych, zwana dalej Instrukcja, przyjeta zostata w celu wykazania, ze dane osobowe w systemach
informatycznych TERVIS Sp. z 0.0. przetwarzane sg w sposdb zgodny z przepisami prawa majgcymi
zastosowanie do takiej czynnosci, zgodnie z zasadg art. 5 ust. 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:

1. Administrator Danych

Jan Andrzej Barczyniski — Prezes Zarzadu TERVIS Sp. z o.0.

2. Dane osobowe - wszelkie informacje, w tym o stanie zdrowia, dotyczgce zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizycznej

3. System_informatyczny - zespdt wspdtpracujgcych ze sobg urzadzen, programdw, procedur

przetwarzania informacji narzedzi programowych zastosowanych w celu Przetwarzania danych;

4. Uzytkownik - osoba upowazniona przez Administratora Danych do Przetwarzania danych

osobowych w TERVIS Sp. z0.0;

5. Sie¢ lokalna - potfaczenie Systemoéw informatycznych Administratora Danych wytgcznie dla

wtasnych potrzeb przy wykorzystaniu urzgdzen i sieci telekomunikacyjnych

6. Zbiér _danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,

dostepny wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie

7. Przetwarzanie danych - jakiekolwiek operacje wykonywane na Danych osobowych, takie jak

zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwiaszcza te, ktére wykonuje sie w Systemach informatycznych

8. Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosowanych

srodkow technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
Przetwarzaniem



9. Identyfikator uzytkownika - cigg znakdéw literowych, cyfrowych lub innych jednoznacznie

identyfikujgcy osobe upowazniong do Przetwarzania danych osobowych w systemie informatycznym
(Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie

10. Hasto - cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w Systemie informatycznym (Uzytkownikowi).

I. Procedury nadawania uprawnien do Przetwarzania danych i rejestrowania tych uprawnien w
Systemie informatycznym.

1. Za bezpieczenstwo Danych osobowych w Systemie informatycznym TERVIS Sp. z 0.0. i za
wiasciwy nadzér odpowiedzialny jest Administrator Danych.

2. Do obstugi Systemu informatycznego oraz urzgdzen wchodzacych w jego sktad, stuzgcych do
Przetwarzania danych, mogg by¢ dopuszczone wytgcznie osoby posiadajgce pisemne upowaznienie
wydane przez Administratora Danych,

3. Po upowaznieniu osoby do dostepu do przetwarzania danych osobowych w systemie
informatycznym zostaje jej nadany ldentyfikator uzytkownika. Z chwilg nadania Identyfikatora osoba
moze uzyska¢ dostep do systeméw informatycznych w zakresie odpowiednim do danego
upowaznienia.

4, Dla kazdego Uzytkownika Systemu informatycznego ustalony jest odrebny ldentyfikator i
Hasto.
5. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu Uzytkownika z

Systemu informatycznego nie moze by¢ przydzielony innej osobie.

6. Identyfikator osoby, Ktéra utracita uprawnienia do dostepu do Danych osobowych, zostaje
niezwtocznie wyrejestrowany z Systemu informatycznego, w ktérym sg przetwarzane, za$ Hasto
dostepu zostaje uniewaznione oraz zostajg podjete inne dziatania niezbedne w celu zapobiezenia
dalszemu dostepowi tej osoby do danych.

Il. Metody i srodki Uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem.

1. W Systemie informatycznym stosuje sie Uwierzytelnianie na poziomie dostepu do systemu
operacyjnego. Do Uwierzytelnienia Uzytkownika na poziomie dostepu do systemu operacyjnego
stosuje sie Hasto oraz Identyfikator uzytkownika.

2. Hasta uzytkownikéw umozliwiajgce dostep do Systemu informatycznego utrzymuje sie w
tajemnicy réwniez po uptywie ich waznosci.

3. Minimalna dtugos¢ Hasta przydzielonego Uzytkownikowi wynosi 6  znakdw
alfanumerycznych i znakow specjalnych.

4. Zabrania sie uzywania identyfikatora lub Hasta drugiej osoby.



5. Dla kazdej osoby, ktérej Dane osobowe sg przetwarzane w Systemie informatycznym, system
zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,
b) identyfikatora Uzytkownika wprowadzajgcego Dane osobowe do systemu,
c) informacji o odbiorcach, ktérym Dane osobowe zostaty udostepnione.

Ill. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez Uzytkownikoéw systemu
1. Pracownik po przyjsciu do pracy uruchamia stacje robocza.

2. Przed uruchomieniem komputera nalezy sprawdzi¢, czy nie zostaty do niego podfgczone
zadne niezidentyfikowane urzadzenia.

3. Po uruchomieniu pracownik loguje sie przy pomocy identyfikatora Uzytkownika oraz hasta do
systemu informatycznego.

4, W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy
dopilnowaé, aby na ekranie nie byly wyswietlane Dane osobowe.

5. Przy opuszczaniu stanowiska na dtuzszy czas nalezy ustawié recznie blokade klawiatury i
wygaszacz ekranu (wygaszacz nie rzadszy niz aktywujacy sie po 15 min braku aktywnosci).

IV. Tworzenie kopii zapasowych Zbioréw danych

l. Dla zabezpieczenia integralnosci danych dokonuje sie archiwizacji danych w systemach
uzytkowanych przez TERVIS Sp. z 0.0.

2. Do archiwizacji stuzg nosniki pamieci w postaci dyskdw twardych, oraz ptyt CD i DVD.

3. Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawiera¢ takie informacje jak
date dokonania zapisu oraz identyfikator zapisanych w kopii danych.

V. Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych
Dane osobowe oraz kopii zapasowych.

1. Nosniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostepem do nich oséb
nieupowaznionych, przed zniszczeniem czy kradzieza.

2. Nosnikdbw z danymi zarchiwizowanymi nie nalezy przechowywa¢ w tych samych
pomieszczeniach, w ktdrych przechowywane sg Zbiory danych osobowych uzywane na biezgco.

3. Nosniki informacji, kopie zapasowe, ktére nie sg przeznaczone do udostepnienia,
przechowuje sie w warunkach uniemozliwiajgcych dostep do nich osobom niepowotanym.



4, Kopie, ktére sg juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujgc wymazywanie
poprzez wielokrotny zapis nieistotnych informacji w obszarze zajmowanym przez dane kasowane.

5. Zabrania sie wynoszenia jakichkolwiek nagranych no$nikéw zawierajgcych dane osobowe z
miejsca pracy.

VI. Sposéb zabezpieczenia Systemu informatycznego przed dziatalnoscig wiruséow komputerowych,
nieuprawnionym dostepem oraz awariami zasilania

1. System informatyczny jest zabezpieczony przed dziataniem oprogramowania, ktérego celem
jest uzyskanie nieuprawionego dostepu oraz przed dziataniami inicjowanymi z sieci zewnetrzne;.
Zabezpieczenie obejmuje:

Obszar chroniony Rodzaj ochrony Typ

1. Stacje robocze
System antywirusowy
Firewall

Szyfrowanie nosnikéw danych

2. Sie¢ wewnetrzna
System antywirusowy

Firewall

3. Poczta e-mail
Szyfrowanie danych

System antiwirusowy i antyspamowy

4. Uzytkowany system jest automatycznie skanowany z czestotliwoscig co 10 dni.

5. Aktualizacja bazy wirusdw odbywa sie poprzez automatyczne pobieranie bazy wiruséw przez
program antywirusowy.

6. W przypadku wykrycia wirusa nalezy:



a) uruchomi¢ program antywirusowy i skontrolowa¢ uzytkowany system,

b) usung¢ wirusa z systemu przy wykorzystaniu programu antywirusowego.

Jezeli operacja usuniecia wirusa sie nie powiedzie, nalezy:

c) zakonczy¢ prace w systemie komputerowym,

d) odtgczy¢ zainfekowany komputer od sieci,

e) powiadomi¢ o zaistniatej sytuacji Administratora Danych.

7. Urzadzenia i no$niki zawierajgce Dane osobowe przekazywane poza obszar, w ktérym sg one

przetwarzane, zabezpiecza sie w sposdb zapewniajgcy poufnosc i integralnosé danych.

VII. Poczta elektroniczna

I Pracownicy moga korzysta¢ z poczty elektronicznej w celach stuzbowych oraz w celach
prywatnych w zakresie ograniczconym swoimi obowigzkami.

2. Administrator moze poznawad tre$¢ wiadomosci elektronicznych wykorzystywanych przez
pracownikéw znajdujgcych sie we wszystkich systemach Administratora.

3. Zabronione jest otwieranie wiadomosci e-mail pochodzgcych od nieznanego nadawcy badz z
podejrzanym tytutem. W szczegdlnosci zabronione jest otwieranie linkdw badZ pobieranie plikéw
zapisanych w komunikacji zewnetrznej od nieznanego nadawcy.

VIII. Sposoby realizacji w systemie wymogow dotyczacych Przetwarzania danych
(sposdb realizacji wymogu zapisania w Systemie informatycznym informacji o odbiorcach danych)

l. Informacje o odbiorcach danych zapisywane sg w Systemie informatycznym, z ktérego
nastgpito udostepnienie.

2. Informacja o odbiorcy danych zapisana jest w Systemie informatycznym przy uwzglednianiu
daty i zakresu udostepnienia, a takze doktadnego okreslenia odbiorcy danych.

3. Mozliwe jest sporzadzenie i wydrukowanie raportu zawierajgcego, w powszechnie
zrozumiatej formie, powyzsze informacje.

IX. Procedury wykonywania przegladéw i konserwacji systemu oraz nosnikéw informacji stuzgcych
do przetwarzania danych

1. Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane przez firmy
serwisowe, z ktérymi zostaty zawarte umowy zawierajgce postanowienia zobowigzujace je do
przestrzegania zasad poufnosci informacji uzyskanych w ramach wykonywanych zadan.



2. Przy dokonywaniu serwisu nalezy przestrzegaé nastepujgcych zasad:

a) czynnosci serwisowe powinny by¢ wykonywane w obecnosci osoby upowaznionej do
Przetwarzania danych,

b) przed rozpoczeciem tych czynnosci dane i programy znajdujgce sie w systemie powinny
zostac zabezpieczone przed ich zniszczeniem, skopiowaniem lub niewtasciwg zmiang,

c) prace serwisowe nalezy ewidencjonowaé w ksigzce zawierajgcej rodzaj wykonywanych
czynnosci serwisowych, daty rozpoczecia i zakonczenia ustugi, odnotowanie oséb dokonujgcych
czynnosci serwisowych, tj. imienia i nazwiska, a takze osdb uczestniczacych w pracach serwisowych,

d) w przypadku prac serwisowych dokonywanych przez podmiot zewnetrzny, wymagajacych
dostepu do Danych osobowych, z podmiotem takim powinny zosta¢ zawarte stosowne umowy
powierzenia danych osobowych.



